GZ: 2024-0.633.166 vom 28. Oktober 2024 (Verfahrenszahl: DSB-D124.0507/24)

[Anmerkung Bearbeiter/in: Namen und Firmen, Rechtsformen und Produktbezeichnungen, Adressen
(inkl. URLs, IP- und E-Mail-Adressen), Aktenzahlen (und dergleichen), statistische Angaben etc., sowie
deren Initialen und Abklrzungen kénnen aus Pseudonymisierungsgrinden abgekirzt und/oder
verandert sein. Offenkundige Rechtschreib-, Grammatik- und Satzzeichenfehler wurden korrigiert.

Die ORF-Stiftung (samt Tochtergesellschaften) wurde hier nicht pseudonymisiert, da eine Entfernung
aller grafischen Darstellungen (Screenshots), die zwingende Rickschliisse auf ihre ldentitat als
Beschwerdegegnerin ermdglichen, die Verstandlichkeit der Entscheidung beeintrachtigen wirde. Das
ORF-Gesetz ist eine der zitierten Grundlagen der Entscheidung. Die Entscheidung wurde weiters am
31. Oktober 2024 von der beschwerdefihrenden Partei und deren Vertretung unter Angabe der
Parteien- und Parteienvertreternamen veroffentlicht, ist demnach bereits ohne Zutun der
Datenschutzbehorde allgemein verfligbar. Das Geheimhaltungsinteresse der Beschwerdegegnerin,
einer juristischen Person (durch Gesetz eingerichtete Stiftung offentlichen Rechts), Gberwiegt daher
nicht das offentliche Interesse an der durch 8§ 23 Abs. 2 DSG gebotenen Veréffentlichung dieser
Entscheidungen der Datenschutzbehdrde von grundsatzlicher Bedeutung fur die Allgemeinheit.]

Dieser Bescheid ist nicht rechtskraftig.

BESCHEID
SPRUCH

Die Datenschutzbehdrde entscheidet Uber die Datenschutzbeschwerde von Mag. Dieter A***
(beschwerdefiihrende Partei), vertreten durch die B*** Datenschutzorganisation, C***platz *1/**3, ****
D***stadt, ZVR: *4*3*2*1, vom 11. August 2021 gegen die Stiftung des offentlichen Rechts,
Osterreichischer Rundfunk (Beschwerdegegnerin), vertreten durch die E*** Rechtsanwalte GmbH,
wegen A) Recht auf Loschung und Mitteilungspflicht im Zusammenhang mit der Léschung und B) des
Antrags auf Anordnung gegen die Beschwerdegegnerin, die unrechtmaBigen Verarbeitungen

einzustellen, wie folgt:
1) Die Beschwerde wird abgewiesen.

2) Der Beschwerdegegnerin wird amtswegig aufgetragen, innerhalb einer Frist von sechs Wochen

a) Das Ersuchen um Einwilligung (den Cookie Banner, siehe Sachverhaltsfeststellung C.6.) auf
der Website www.orf.at derart abzuéndern, dass beim Besuch der Website eine glltige
Einwilligung eingeholt wird. Hierfur hat die Beschwerdegegnerin den Cookie Banner jedenfalls
derart abzuandern, dass der betroffenen Person auf der ersten Ebene des Cookie Banners eine
gleichwertige WahIimdglichkeit zwischen ,Alle Cookies akzeptieren“ und ,Nur notwendige
Cookies* geboten wird. Dabei ist sicherzustellen, dass beide Auswahlméglichkeiten hinsichtlich
visueller Gestaltung, einschlieBlich Farbe, Gréf3e, Kontrast, Platzierung und Hervorhebung,
gleichwertig gestaltet sind. Es ist unzuldssig, eine der Auswahlmdglichkeiten durch ein
Ubermafig auffalliges Design, wie eine bevorzugte Farbgebung, eine gréRere SchriftgroRe oder

eine prominentere Platzierung, in den Vordergrund zu stellen.

b) Die Website www.orf.at derart abzudndern, dass beim Besuch dieser Website vor Abgabe einer

Einwilligung die folgenden Cookies nicht gesetzt werden:



i) j***cak2019 (siehe Sachverhaltsfeststellung C.7.);
i) k*9 (siehe Sachverhaltsfeststellung C.7.);

iif) UserlID1 (siehe Sachverhaltsfeststellung C.7.);

iv) autouserid2 (siehe Sachverhaltsfeststellung C.7.).

Rechtsgrundlagen: Art. 4 Z 11, Art. 5 Abs. 1 lit. a, Art. 7, Art. 12 Abs. 1, Art. 17, Art. 19, Art. 57 Abs. 1
lit. f, Art. 58 Abs.2 sowie Art.77 Abs.1 der Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung, DSGVO), ABI. Nr. L 119 vom 4.5.2016 S. 1; 88 18 Abs. 1 sowie 24 Abs. 1, Abs. 2
Z 5, Abs. 4 sowie Abs.5 des Datenschutzgesetzes (DSG), BGBI. | Nr. 165/1999 idgF; 8§ 165 des
Telekommunikationsgesetzes 2021 (TKG 2021), BGBI. | Nr. 190/2021 idgF; 8 1 Abs.1 des ORF-
Gesetzes (ORF-G), BGBI. Nr. 379/1984 idgF.

BEGRUNDUNG

A. Vorbringen der Parteien und Verfahrensgang

A.1l. Mit Eingabe vom 11. August 2021 brachte die beschwerdefiihrende Partei (in Folge: bP)

zusammengefasst Folgendes vor:

Die bP habe die Website der Beschwerdegegnerin (in Folge: BG) unter www.orf.at am 20. Janner 2021
besucht. Die Website habe einen Cookie Banner angezeigt. Es seien Cookies gesetzt worden, teils mit
einer einzigartigen Nutzeridentifikationsnummer (,unique ID“). Eine Zusammenfassung aller HTTP-
Anfragen und -Antworten sei als Anlage beigefligt. Fur alle Verarbeitungstatigkeiten, fir die die BG im
Rahmen des Cookie Banners eine Rechtsgrundlage etablieren wolle, werde die Bezeichnung
srelevante Verarbeitungstatigkeiten“ verwendet. Aufgrund der Gestaltung des genannten Cookie
Banners sei es zu mehreren VerstdBen gekommen. Es sei von keiner giltigen Einwilligung
auszugehen. Es werde beantragt, dass die BG angewiesen werden mdge, alle relevanten
Verarbeitungstatigkeiten einzustellen, und alle relevanten personenbezogenen Daten zu léschen. Die
DSGVO erlaube es der zustandigen Aufsichtsbehodrde, eine Anordnung zu treffen, die Uber die
personenbezogenen Daten der bP hinausgehe. Die vorliegende Beschwerde (Fallnummer C-*2*-5**)
sei gegen die ORF Online und Teletext GmbH & Co KG gerichtet. Der Eingabe waren mehrere

Beilagen angeschlossen.

A.2. Mit Stellungnahme vom 10. Juli 2023 brachte die ORF Online und Teletext GmbH & Co KG

zusammengefasst Folgendes vor:

Fur das Speichern von Cookie-Werten und anderen Gerateinformationen sei der Osterreichische
Rundfunk verantwortlich, was auch aus der Cookie-Richtlinien ersichtlich sei. Hingegen sei die ORF
Online und Teletext GmbH & Co KG nicht verantwortlich.



A.3. Mit Stellungnahme vom 26. Juli 2023 brachte die bP zusammengefasst Folgendes vor:

Aufgrund der Stellungnahme der ORF Online und Teletext GmbH & Co KG richte sich die Beschwerde
gegen die BG (Osterreichischer Rundfunk). In der online verfligbaren Liste der Verantwortlichen und
Auftragsverarbeiter unter https://orf.at/stories/datenschutz-verantwortliche/ sei nicht zu entnehmen,

welche juristische Person fur welche Datenverarbeitung verantwortlich sei.
A.4. Mit Stellungnahme vom 4. September 2023 brachte die BG zusammengefasst Folgendes vor:

Die Anderung des Beschwerdegegners sei wegen Praklusion unzulassig, da die subjektive
Praklusivfrist abgelaufen sei. Eine amtswegige Berichtigung der Bezeichnung sei unzuléassig. Die
Antrage der bP seien ebenso unzulassig, weil keiner der in der Datenschutzbeschwerde gestellten
Antrage rechtmafig ausgefiihrt worden sei. Die bP habe den Sachverhalt nicht prézisiert und es sei
unzumutbar, die .har-Datei (Anlage 5) zu Uberprifen. Diese umfasse rund 17.000 Zeilen. Ungeachtet
dessen habe die BG die Datei Uberpruft. Ein gro3er Teil der Cookies sei nicht von der BG gesetzt
worden, sondern von der Domain ,f**zeitung.at‘. Es habe zum verfahrensgegenstandlichen Zeitpunkt
keine Kooperation mit ,f**zeitung.at* gegeben. Die bP habe zudem keinen Antrag auf Léschung gestellt.
Die Beschwerde sei auch inhaltlich unbegriindet. Es sei auch anzunehmen, dass die bP nur deshalb
die Website besucht habe, um eine autogenerierte Beschwerde zu schaffen. Die Beschwerde sei keine
hdchstpersdnliche Anspruchsausiibung, sondern vielmehr eine unzuléassige Verbandsbeschwerde. Im

Ubrigen beantwortete die BG die Fragen der Datenschutzbehorde.
A.5. Mit Stellungnahme vom 8. November 2023 brachte die bP zusammengefasst Folgendes vor:

Die bP verweise auf die bisherigen Eingaben, wonach aufgrund der online verfligbaren Liste der
Verantwortlichen und Auftragsverarbeiter des ORF unklar sei, fir welche Datenverarbeitungen die
verschiedenen juristischen Personen des ORF verantwortlich seien. Insofern sei die Beschwerde
urspringlich gegen jene Stelle gerichtet, die fir den Betreiber der Website www.orf.at gehalten wurde.
Noch heute sei die Information vorhanden, dass die ORF Online und Teletext GmbH & Co KG fur
www.orf.at zustandig sei. Darlber hinaus sei die Beschwerde fristgerecht eingebracht worden und
seien die gestellten Antrdge =zuldssig. Es sei blo3 darauf hingewiesen worden, dass die
Datenschutzbehdrde Anordnungen treffen konne, die Uber den Beschwerdefiihrer (gemeint wohl
dessen Daten) hinausgehen. Zur .har-Datei sei festzuhalten, dass diese auch Aufrufe der Website
o *zeitung.at® enthalte. Dies sei relevant um darzustellen, dass es sich um einen ,normalen®
Internetbesuch handle, bei dem mehrere Websites besucht worden seien. Eine URL-Suche nach orf.at
habe 357 zum Ergebnis. Es bestehe also eine direkte oder indirekte Korrelation. Ein Antrag auf
Loschung sei fur die Geltendmachung des Rechts auf Loschung nicht erforderlich. Der Cookie Banner

entspreche weiterhin nicht den datenschutzrechtlichen Anforderungen.

A.6. Mit Stellungnahme vom 28. Marz 2024 brachte die BG zusammengefasst Folgendes vor:



Die bP habe im Rahmen der Eingabe der gegenstandlichen Beschwerde einen Anhang 4 vorgelegt. Es
sei davon auszugehen, dass der bP der Inhalt von Anhang 4 bekannt sei. In Anhang 4 sei der ORF
ausdrucklich als Verantwortlicher bezeichnet. Die Parteienerklarung (gemeint die urspriingliche
Bezeichnung des Beschwerdegegners) sei aufgrund ihrer Ausdricklichkeit keiner anderslautenden
Auslegung zuganglich. Grundsatzlich kann dies aber dahingestellt bleiben, da — wie schon mit
Stellungnahme vom 4. September 2023 ausgefuhrt — dem Ldschantrag der bP entsprochen worden
sei. Das Verfahren sei gemall § 24 Abs. 6 DSG einzustellen. Zum behaupteten kontinuierlichen
RechtsverstoR? sei festzuhalten, dass dies nicht als Anderung des verfahrenseinleitenden Antrags zu
werten sei, da eine solche Anderung aufgrund eingetretener Préklusion unzulassig ware. Das
Vorbringen kdnne auch nicht als neue Beschwerde gewertet werden, da aus der Parteienerklarung
hervorgehe, dass die bP die urspriingliche Datenschutzbeschwerde weiter aufrechterhalten wolle. Der
Verweis auf das ,IDE*-Cookie anderte nichts an der Praklusion. Die bP habe nicht einmal behauptet,
dass im Browser zum verfahrensgegenstandlichen Zeitpunkt (20. Janner 2021) derselbe ,IDE-Cookie-
Wert" gespeichert worden sei. Zusammengefasst sei dem Léschantrag der bP entsprochen worden.

Die BG habe zudem die gesamte Website des ORF (samt Cookie Banner) neu aufgesetzt.

A.7. Mit Stellungnahme vom 17. April 2024 wiederholte die bP das bisherige Vorbringen im

Wesentlichen.

A.8. Mit Erledigung vom 2. August 2024 forderte die Datenschutzbehdrde die BG wie folgt auf (Auszug):

,,Betrifft: Aufforderung zur Stellungnahme

Die Datenschutzbehdrde Ubermittelt anbei die Stellungnahme des Beschwerdeflihrers vom 17. April
2024. Die Datenschutzbehérde hat zwischenzeitlich Kenntnis von den Anderungen auf der Website

www.orf.at genommen.

Sie werden aufgefordert, zu der Stellungnahme des Beschwerdefiihrers sowie den nachfolgenden

Punkten innerhalb einer Frist von zwei Wochen ab Erhalt dieses Schreibens Stellung zu nehmen und

gegebenenfalls zum Beweis des eigenen Vorbringens geeignete Beweismittel vorzulegen oder

anzugeben:

o Weshalb werden die Cookies ,j***cak2019“ und ,k*9“ bereits vor Abgabe einer Einwilligung
gesetzt? Soweit diesbezlglich 8§ 7 ORF-G ins Treffen gefuhrt wird, so werden sie aufgefordert
darzulegen, inwiefern dies mit § 165 Abs. 3 TKG 2021 bzw. Art. 5 Abs. 3 RL 2002/58/EG in
Einklang zu bringen ist.

e Zu welchem Zweck ist das Feld ,Alle Cookies akzeptieren“ blau eingefarbt, wahrend die

anderen beiden Felder keine vom Hintergrund hervorhebende Farbgebung aufweisen?*

A.9. Mit Stellungnahme vom 16. August 2024 brachte die BG zusammengefasst Folgendes vor:



Die Schaltflache ,Alle Cookies akzeptieren® sei blau eingefarbt, da die gesamte Website vordergriindig
in den Farben weil? und blau eingerichtet sei. Der farbliche Gegensatz erleichtere den Nutzern die
Auswahl. Auch die weil3en Schaltflachen seien gut sichtbar vom hellgrauen Hintergrund abgegrenzt.
Die RechtmaRigkeit der verfahrensgegenstandlichen Datenverarbeitung leite sich aus der gesetzlichen
Verpflichtung der BG zur Reichweitenmessung geman 88 4e, 7 ORF-G ab. Die Messung sei unbedingt
erforderlich, um dem gesetzlichen Auftrag zu entsprechen. Die Datenerhebung durch die Cookies
J**cak2019 und k*9“ werde — vorsichtshalber — sowohl auf den Erlaubnistatbestand der Erfillung
einer rechtlichen Verpflichtung als auch auf die Wahrnehmung einer Aufgabe, die im offentlichen
Interesse liegt, gestitzt. Die BG habe die osterreichische ****Reichweiten-Check (O***RC), die als
Dienstleisterin der BG agiere, zur Ldschung der entsprechenden Cookie-Werte aufgefordert. Im
Ubrigen handle es sich bei diesen Cookie-Werten nicht um personenbezogene Daten. Die
Datenschutzbehorde sei fur den Vollzug von 8§ 165 Abs. 3 TKG 2021 nicht zustandig.

A.10. Mit Stellungnahme vom 28. Marz 2024 brachte die bP zusammengefasst Folgendes vor:

Nach Ansicht der bP seien die Gestaltung des Cookie Banners bzw. die gewahlten Button-Farben
irrefihrend. Die Farbgestaltung habe einen wesentlichen Einfluss auf die Wahl von Nutzern, was
akademisch nachgewiesen sei. Die seitens der BG angefihrten Normen seien keine taugliche
Grundlage fur die Datenverarbeitung, zumal das ORF-G nicht vorsehe, wie die Reichweite zu messen
ist. Es seien andere Mdglichkeiten als Tracking-Cookies vorhanden. Zudem handle es sich bei den

Cookies ,j***cak2019“ und k*9* (bzw. deren Werte) aus rechtlicher Sicht um personenbezogene Daten.

B. Beschwerdegegenstand

B.1. Ausgehend vom Vorbringen der bP ist darliber zu entscheiden, ob der BG anzuordnen ist, A) die
personenbezogenen Daten der bP (die Cookie-Werte) zu léschen und die Loschung den Empfangern

mitzuteilen, sowie B) die ,relevanten Verarbeitungstatigkeiten® einzustellen.

Mit ,relevanten Verarbeitungstatigkeiten® bezieht sich die bP auf jene Cookies (und &hnliche
Technologien), die im Rahmen des Besuchs der bP unter www.orf.at am 20. Janner 2021 zum Einsatz

gekommen sind.

B.2. Vorab ist jedoch zu prifen, ob die Beschwerde — so wie von der BG ins Treffen gefiihrt — nicht
bereits gemal § 24 Abs. 4 DSG prékludiert ist.

C. Sachverhaltsfeststellungen

C.1. Mittels Cookies lassen sich Informationen sammeln, die von einer Website generiert und tber den
Browser eines Internetnutzers gespeichert wurden. Es handelt sich um eine kleine Datei oder
Textinformation (in der Regel kleiner als ein Kbyte), die von einer Website Uber den Browser eines

Internetnutzers auf der Festplatte seines Computers oder mobilen Endgeréats platziert wird.



Ein Cookie erlaubt es der Website, sich an die Aktionen oder Vorlieben des Nutzers zu ,erinnern®. Die
meisten Webbrowser unterstiitzen Cookies, aber die Nutzer kbnnen ihre Browser so einstellen, dass

sie die Cookies abweisen. Sie kdnnen die Cookies auch jederzeit I6schen.

Websites nutzen Cookies, um Nutzer zu identifizieren, sich die Vorlieben ihrer Kunden zu merken und
es den Nutzern zu ermoéglichen, Aufgaben abzuschlielen, ohne Informationen neu eingeben zu

missen, wenn sie zu einer anderen Seite wechseln oder die Website spater erneut besuchen.

Cookies kénnen auch genutzt werden, um anhand des Online-Verhaltens Informationen fur gezielte
Werbung und Vermarktung zu sammeln. Unternehmen verwenden zum Beispiel Software, um das
Nutzerverhalten nachzuverfolgen und personliche Profile zu erstellen, die es ermoglichen, den Nutzern

Werbung zu zeigen, die auf ihre zuvor durchgefiihrten Suchvorgénge zugeschnitten ist.

Beweiswirdigung C.1.: Die Ausfilhrungen zur Funktionsweise von Cookies stammen aus den
Schlussantragen des Generalanwalts vom 21. Marz 2019 in der Rs C-673/17 (Planet 49), Rz 36 ff

mwN. Da es sich um eine einzelfallunabhangige und allgemeine technische Beschreibung zu den

mdoglichen Funktionen von Cookies handelt, waren diese Ausfuhrungen auf Sachverhaltsebene — und

nicht in der rechtlichen Beurteilung — aufzunehmen.

C.2. Die BG st Betreiberin der Website www.orf.at. Sie trifft die Entscheidung, unter welchen
Voraussetzungen welche Cookies beim Aufruf der genannten Website gesetzt oder ausgelesen

werden.

Beweiswiirdigung C.2.: Die getroffenen Feststellungen beruhen auf der Stellungnahme der BG vom

10. Juli 2023. Die bP hat dieses Vorbringen in weiterer Folge nicht bestritten. Fir die
Datenschutzbehérde liegen keine Anhaltspunkte vor, das Vorbringen der BG in Zweifel zu ziehen.

C.3. Die bP hat die Website www.orf.at zumindest am 20. Janner 2021 besucht.
Der Cookie Banner gestaltete sich am 20. Janner 2021 wie folgt:

Abbildung 1



Fernsehen TVthek Radiothek Debatte Osterreich Wetter Sport News ORF.at im Uberblick

news v Bregenz " 74°C

.:- A‘ OSTERREICH
r
M # 4 Iteri gegen ==t
T’U"‘Ds letzte Stunden alsDS-Prasident
-— T i

Regierung verirge (itzbiiel =1 FAngelobungt
fiber Vorreihungen % .Glamour und Fans Bidens groRer Tag

LETZTE MELDUNG 3,8 Mio. Biontech-Dosen zusatzlich fiir Osterreich

Biden plant sofortige Unterzeichnung von 15 Erldssen

Kinderrechte sollen in deutsche Verfassung

Bootsungliick vor Libyens Kiiste: 43 Menschen vermisst

Athen: Ausweitung der Hoheitsgebiete im lonischen Meer rechtens

Parteienférderung kdnnte entfallen
Frauenhduser fordern opferschutzorientierte MaRnahmen

Informationen zu Cookies im ORF.at Netzwerk
Diese Seite verwendet Cookies. Diese dienen dazu, die Funktionalitat dieser Website zu gewahrleisten sowie die
Nutzung der Website zu analysieren. Weiters verwenden wir optionale Cookies, um unsere Werbeaktivitaten zu

unterstiitzen. Nahere Informationen finden Sie in unseren Datenschutzbestimmungen.

Cookie-Praferenzen Alle Cookies akzeptieren

Beweiswuirdigung C.3.: Die getroffenen Feststellungen beruhen auf der Eingabe der bP vom 11. August

2021 und sind unstrittig. Der Screenshot beruht auf der seitens der bP vorgelegten Beilage

~Anlage 2.png".

C.4. Als Folge des Besuchs der Website www.orf.at wurden am 20. Janner 2021 Cookies im Endgeréat
der bP gesetzt und ausgelesen, die einen einzigartigen, zufallsgenerierten Wert (Universally Unique
Identifier, in Folge: UUID) beinhaltet haben.

Der Inhalt der Beilagen ,Anlage 5.har® und ,Anlage 6.csv® wird den Sachverhaltsfeststellungen

zugrunde gelegt.

Beweiswirdigung C.4.: Die getroffenen Feststellungen beruhen auf der Eingabe der bP vom 11. August

2021 und der vorgelegten Beilagen ,Anlage 5.har“ sowie ,Anlage 6.csv”. Nicht libersehen wird die
Stellungnahme der BG vom 4. September 2023, wonach in den angeflihrten Beilagen auch
Informationen Uber den Aufruf von anderen Websites (etwa www.f**zeitung.at) enthalten seien. Wie die
bP mit Stellungnahme vom 8. November 2023 jedoch zutreffend ausfuhrt, beinhalten die Beilagen
Informationen Uber einen Internetbesuch, in dessen Rahmen mehrere Websites aufgerufen wurden.



Tatséchlich ergeben sich mit einer Suche nach der URL ,orf.at“ zahlreiche Treffer in den Beilagen.

Insofern wird das Vorbringen der bP durch die Vorlage dieser Beilagen nachgewiesen.

C.5. Die BG speichert zum aktuellen Zeitpunkt keine Cookie-Werte, die als Folge des Besuchs unter
www.orf.at am 20. Janner 2021 im Endgerat der bP gesetzt und ausgelesen wurden.

Die BG hat daruber hinaus die Empfanger der Datenlibermittlung (konkret die Anbieter der Dienste, die
sie auf ihrer Website implementiert hat) Gber die Loschung informiert.

Beweiswiirdigung C.5.: Die getroffenen Feststellungen beruhen auf den Stellungnahmen der BG vom
28. Mérz 2024 und vom 16. August 2024. Nach Aufforderung seitens der Datenschutzbehdrde hat die
BG ausgefuihrt, dass — unbeschadet der vorgebrachten Argumente — die entsprechenden Daten (die

Cookie-Werte) geloscht worden und eine Benachrichtigung an die Dienstleister ergangen sei. Die bP
hat dieses Vorbringen nicht bestritten, sondern nur darauf hingewiesen, dass kein Beweis vorgelegt
worden sei. Nach Ansicht der Datenschutzbehérde sind keine Anhaltspunkte vorhanden, das
Vorbringen der BG in Zweifel zu ziehen, zumal sich diese im Rahmen des Ermittlungsverfahrens
durchaus kooperativ gezeigt und den Cookie Banner — wenngleich nicht zur vollstandigen Zufriedenheit
aller Parteien und der Datenschutzbehtrde — angepasst hat. Insgesamt betrachtet liegen keine

Ermittlungsergebnisse vor, die eine gegenteilige Feststellung rechtfertigen wirden.

C.6. Die BG hat ihren Cookie Banner (das Ersuchen um Einwilligung) auf der Website www.orf.at

angepasst.

Zum aktuellen Zeitpunkt gestaltet sich der Cookie Banner der BG wie folgt:

Abbildung 2
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Liebe ORF.at-Nutzerin, lieber ORF.at-Nutzer!

Wir freuen uns tiber Ihren Besuch auf ORF.at. Ihre Privatsphdre ist uns ein besonderes Anliegen. Deshalb
informieren wir Sie iber mogliche Datenschutzeinstellungen, die Sie fiir unser Angebot und unsere 45 Partner
nachfolgend treffen konnen.

Diese Seite verwendet Cookies. Diese dienen dazu, die Funktionalitdt dieser Webseite zu gewahrleisten und
die Nutzung der Website zu analysieren. Weiters speichern unsere Partner und wir Informationen auf einem
Gerét oder rufen diese ab, fiihren Anzeigen- und Inhaltsmessungen durch und verwenden dazu optionale
Cookies, Gerateerkennungen und andere Geratedaten sowie andere personenbezogene Daten (z. B. IP-
Adresse), um unsere Werbeaktivitat zu unterstitzen. lhre Einwilligung konnen Sie jederzeit hier widerrufen.

Wir und unsere Partner fiihren die folgenden Datenverarbeitungsprozesse durch:

Notwendige Cookies, Personalisierte Werbung und Inhalte, Messung von Werbeleistung und der Performance von
Inhalten, Zielgruppenforschung sowie Entwicklung und Verbesserung von Angeboten, Speichern von oder Zugriff
auf Informationen auf einem Endgerdt

Cookie-Praferenzen Nur notwendige Cookies Alle Cookies akzeptieren

Beim Hintergrund des Cookie Banners (hexadezimaler Farbcode #f0f1f4) handelt es sich um einen
sehr hellen Farbton von Blau.

Bei der Schaltflache ,Alle Cookies akzeptieren® handelt es sich um einen dunkelblauen Farbton
(hexadezimaler Farbcode #466199).

Bei der Schaltflache ,Cookie-Praferenzen“ und ,Nur notwendige Cookies* handelt es sich um einen
weiRen Farbton (hexadezimaler Farbcode #FFFFFF).

Das Kontrastverhaltnis von #466199 (Schaltflache ,Alle Cookies akzeptieren®) zu #f0f1f4 (Hintergrund
des Cookie Banners) betragt 5.42:1 und wird gemaR dem Color Contrast Checker unter
https://coolors.co/contrast-checker als ,Gut* (,Good") eingestuft.



Das Kontrastverhéltnis von #FFFFFF (Schaltflachen ,Cookie-Praferenzen und ,Nur notwendige
Cookies®) zu #f0f1f4 (Hintergrund des Cookie Banners) betragt 1.13:1 und wird gemafd dem Color
Contrast Checker unter https://coolors.co/contrast-checker als ,Sehr schlecht” (,Very poor®) eingestuft.

Als minimaler Kontrast wird gemaf ISO-9241-3 ein Kontrast von 3:1 empfohlen.
Wird die Option ,,Cookie-Praferenzen” ausgewahlt, erscheint folgende Schaltflache:

Abbildung 3

Informationen zu Cookies im ORF.at Netzwerk

Diese Seite verwendet Cookies. Diese dienen dazu, die Funktionalitat dieser Website zu gewahrleisten sowie
die Nutzung der Website zu analysieren. Weiters verwenden wir optionale Cookies, um unsere
Werbeaktivitaten zu unterstiitzen.

Néahere Informationen finden Sie in unseren Datenschutzbestimmungen

Nur notwendige Cookies Alle Cookies akzeptieren

> Notwendige Cookies Erforderlich

> Marketing Cookies Ablehnen Annehmen

> Uber die Speicherung Ihrer Auswahl

Partner anzeigen

i

Beweiswirdigung C.6.: Die getroffenen Feststellungen zum Cookie Banner beruhen auf einer

amtswegigen Recherche der Datenschutzbehérde auf der Website www.orf.at, zuletzt abgefragt am
28. Oktober 2024. Die Feststellung, dass die BG den Cookie Banner angepasst hat, ergibt sich zudem
aus dem vorliegenden Akt und ist unstrittig. Die Feststellungen zu den gewahlten Farben des Cookie
Banners und der Schaltflachen beruhen auf einer amtswegigen Recherche unter
https://encycolorpedia.de/ (zuletzt abgefragt am 28. Oktober 2024). Die Feststellungen zu den
Kontrastverhaltnissen beruhen auf der offentlich zugdnglichen Website www.orf.at und
https://coolors.co/contrast-checker (zuletzt abgefragt am 24. Oktober 2024). Die Feststellungen zur
ISO-Norm beruhen auf dem Inhalt der ISO-9241-3. Auf den empfohlenen Kontrast der genannten 1SO-
Norm wird auch unter https:/biti-wiki.de/index.php?title=1.01.0_- Ausreichender_Kontrast

eingegangen (zuletzt abgefragt am 24. Oktober 2024).



C.7. Beim Aufruf der Website www.orf.at werden folgende Cookies gesetzt oder ausgelesen, noch

bevor eine Interaktion mit dem abgebildeten Ersuchen um Einwilligung (Cookie Banner) erfolgt:

Domain Bezeichnung
orf.at j***cak2019
k*** net k*9
orf.at g***am_token
adfarml.I***.com UseriD1
www.orf.at _autouserid2

Das Cookie ,***cak2019“ enthalt eine UUID (zur Definition von ,UUID“ siehe erneut
Sachverhaltsfeststellung C.4.). Es dient der Ermittlung statistischer Kennwerte zur Nutzung einer
Internetseite. Beim Anbieter handelt es sich um den Osterreichische ****Reichweiten-Check (O***RC).
Hierzu sind unter https://orf.at/stories/datenschutz-cookies/ folgende Informationen zu finden:
~Speichert einen Client-Hash fur den Osterreichische ****Reichweiten-Check (O***RC) zur Optimierung
der Ermittlung der Kennzahlen Unique Clients und Visits. Dieses Cookie wird im Kontext der domain

orf.at gesetzt.”

Das Cookie ,k*9" enthalt eine UUID. Es dient der Wiedererkennung der Endgeréte von Nutzern. Hierzu
sind unter https://orf.at/stories/datenschutz-cookies/ folgende Informationen zu finden: ,Dieses Cookie
wird von dem O**RC zur Wiedererkennung von Endgeraten benutzt. Wenn das Cookie unterdriickt
wird, versucht der O**RC das Gerat durch Kombination von IP-Adresse und Browser-Bezeichnung zu
erkennen. Fiir Apps benutzt der O**RC die sogenannte ,Advertiser ID“ auller die Nutzung der

LAdvertiser ID* (Werbe-1D) ist Uber die Geréateeinstellungen dekativiert (gemeint: deaktiviert).“

L0%**am_token® enthalt eine UUID. Hierbei handelt es sich um Tool fiir Einwilligungsmanagement

(Consent Solution).

Das Cookie ,UserlD1“ enthalt eine UUID. Dieses Cookie dient dazu, den Nutzer anhand seines auf der

Website gezeigten Interesses mit Onlinewerbung erneut anzusprechen.

Das Cookie ,_autouserid2“ enthalt dieselbe UUID wie ,UserlD1“. Es handelt sich um das First-Party-

Cookie Aquivalent zu ,UserID1%, sofern Third-Party-Cookies blockiert werden.



Beweiswiirdigung C.7.: Die getroffenen Feststellungen zum Cookie Banner und den gesetzten Cookies

beruhen auf einer amtswegigen Recherche der Datenschutzbehérde auf der Website www.orf.at, zu-
letzt abgefragt am 28. Oktober 2024. Die Feststellung, dass die BG den Cookie Banner angepasst hat,
ergibt sich aus dem vorliegenden Akt und ist unstrittig.

Die Feststellungen zur Funktion der Cookies beruhen auf einer amtswegigen Recherche unter (jeweils
zuletzt abgefragt am 28. Oktober 2024)

— https://orf.at/stories/datenschutz-cookies/ (Informationen, welche die BG bereitgestellt hat);

— https://oe***rc.at/tech-support/mevd/ (fir ,j***cak2019%);

— https://support.g***am.io/g***am-cookies-storage-1 (fur ,g***am_token®);

—  https:/iwww.h*23.de/plugin.php?menuid=253&template=mv/templates/mv_show_front.html&m
v_id=1&extern_meta=x&mv_content_id=139&getlang=de sowie (fiir ,UserlD1*);

— https://i**round.com/****/Open-Cookie-Database/blob/master/open-cookie-database.csv
(ebenfalls fur ,UserlD1%),

— https://www.cookies***org/UserlD1# (ebenfalls fiir ,UserlD1%).

D. In rechtlicher Hinsicht folgt daraus:

Zustandigkeitsfragen

D.1. Zum Verhaltnis e-Datenschutz-RL und DSGVO

Verarbeitungsvorgange eines Sachverhalts kénnen sowohl den Bestimmungen der Richtlinie
2002/58/EG idgF. (e-Datenschutz-RL) bzw. dem TKG 2021, als auch der DSGVO unterliegen.
Wahrend das Setzen oder Auslesen von Cookies nach den Vorgaben von Art. 5 Abs. 3 der e-
Datenschutz-RL zu beurteilen ist, fallt die darauffolgende Datenverarbeitung in den
Anwendungsbereich der DSGVO (vgl. die Leitlinien 01/2020 des EDSA zur Verarbeitung

personenbezogener Daten im Zusammenhang mit vernetzten Fahrzeugen und mobilitatsbezogenen

Anwendungen Version 2.0 Rz 15 sowie Rz 53).

Dies entspricht auch der Rechtsauffassung des Europaischen Gerichtshofs im Fall Fashion ID. Dieser
ging namlich auch davon aus, dass als Folge der Implementierung eines Social Plugin auf einer
Website (dies féllt in den Anwendungsbereich der e-Datenschutz-RL) die Weitergabe der Daten des
Websitebesuchers an Facebook Ireland Limited sowie die darauffolgende Datenverarbeitung in den
Anwendungsbereich der (damaligen) Richtlinie 95/46 DSGVO féallt (vgl. das Urteil des EuGH vom
29. Juli 2019, C-40/17 Rz 26 und insbesondere Rz 85).

In vergleichbaren Fallen ist das Bundesverwaltungsgericht ebenfalls von einer Zustéandigkeit der
Datenschutzbehorde ausgegangen (vgl. anstelle vieler das Erkenntnis des BVwG vom 26. April 2024,
GZ: W211 2281997-1/5E mwN).



Die Datenschutzbehdrde ist fur die gegenstandliche Beschwerde daher zusténdig, da als Folge des
Setzens oder Auslesens von Cookies eine Datenverarbeitung (Browserdaten, IP-Adressen, Cookie-
Werte) stattgefunden hat (siehe Sachverhaltsfeststellung C.4) und die Anwendung der DSGVO nicht
per se ausgeschlossen ist.

D.2. Zur allfalligen Préklusion gemafl 8 24 Abs. 4 DSG

Die BG bringt vor, dass der Anspruch auf Behandlung der Beschwerde der bP bereits gemal § 24
Abs. 4 DSG prékludiert sei.

Auf das Wesentliche zusammengefasst fuhrt die BG ins Treffen, dass aus ihrer Datenschutzerklarung
ersichtlich sei, dass sie (also die Stiftung des offentlichen Rechts, Osterreichischer Rundfunk) der
Verantwortliche fir die Website www.orf.at sei. Die bP habe die Beschwerde urspriinglich aber gegen
die ORF Online und Teletext GmbH & Co KG gerichtet und die BG erst in weiterer Folge

»<ausgetauscht®.

Dem Vorbringen der BG ist entgegenzuhalten, dass der Beschwerdegegner gemaR § 24 Abs. 2 Z 2

DSG (nur) soweit zumutbar zu bezeichnen ist.

Die Datenschutzbehorde schliet sich dem Vorbringen der bP dahingehend an, dass der
datenschutzrechtlich Verantwortliche fiir die Website www.orf.at — auf Grundlage der damaligen
Informationen — nicht eindeutig feststand. Auch zum aktuellen Zeitpunkt sind unter
https://orf.at/stories/datenschutz-verantwortliche/ (in der Fassung 28. Oktober 2024) zahlreiche
juristische Personen des ORF angefiihrt, wobei nicht erklart wird, flr welche konkreten

Verarbeitungsvorgange die jeweiligen juristischen Personen verantwortlich sind.

Daran andert auch nichts der Verweis der BG auf den Inhalt von Anhang 4, welcher seitens der bP
vorgelegt wurde. Zwar ist richtig, dass in Anhang 4 der ORF als Verantwortlicher bezeichnet wird; unter
»,LORF* kénnen jedoch — wie schon ausgeflihrt — viele juristische Personen verstanden werden.
Jedenfalls entsprechen die Informationen der BG nicht den Anforderungen von Art. 12 Abs. 1 DSGVO

an eine klare und prazise Sprache.

Daraus folgt, dass die Préklusionsfrist des 8 24 Abs. 2 Z 2 DSG erst zu Laufen begonnen hat, nachdem
die Verantwortlichkeit fur die bP hinreichend geklart war. Dies war der Fall, nachdem die bP die
Stellungnahme der BG vom 10. Juli 2023 erhalten hat. In weiterer Folge hat die bP die BG bereits am
26. Juli 2023 préazisiert (vgl. zur Berichtigung des Beschwerdegegners im Falle der Unzumutbarkeit der
Bezeichnung das Erkenntnis des VwWGH vom 27. Juni 2023, Ro 2023/04/0013, Rz 34).

Damit ist die (absolute und subjektive) Praklusionsfrist gewahrt und ist die Datenschutzbehdrde dafir

zustandig, inhaltlich Gber die Beschwerde abzusprechen.



D.3. Verarbeitung personenbezogener Daten

Die Datenschutzbehérde hat im Fall Google Analytics — in Einklang mit der Judikatur des Europaischen
Datenschutzbeauftragten (EDSB) — bereits ausgesprochen, dass Cookies, die einen einzigartigen,
zufallsgenerierten Wert (Universally Unique Identifier, in Folge: UUID) beinhalten und die mit dem
Zweck gesetzt werden, Personen zu individualisieren und auszusondern, die Definition des Art. 4 Z 1
DSGVO erfiillen. Insbesondere kann nie ausgeschlossen werden, dass die Cookie-Werte und die IP-
Adresse des Endgerdts einer Person an irgendeiner Stelle der Verarbeitungskette mit

Zusatzinformationen kombiniert werden, zB. wenn sich die betroffene Person auf einer Website mit

ihrer Email-Adresse oder dem Klarnamen registriert (vgl. den Bescheid vom 22. April 2022, GZ: 2022-
0.298.191, abrufbar auf der Website www.dsb.gv.at; diese Rechtsauffassung bestétigend u.a. die
Erkenntnisse des BVwWG vom 12. Mai 2023, GZ:W245 2252208-1 und vom 26. April 2024,
GZ: W211 2281997-1; zum Personenbezug von ,,Google Analytics Cookies“ auch die Entscheidung
des EDSB gegen das Europdaische Parlament vom 5. Janner 2022, GZ: 2020-1013, S. 13).

Diese Uberlegungen koénnen auf den gegenstandlichen Fall libertragen werden, da als Folge des
Besuchs der Website www.orf.at am 20. Janner 2021 Cookies mit einzigartigen, zufallsgenerierten
Werten im Endgerét der bP gesetzt und ausgelesen wurden (siehe Sachverhaltsfeststellung C.4). In
weiterer Folge wurden die Cookie-Werte (in Kombination mit Browserdaten und der IP-Adresse des
Endgerats) an die Server der jeweiligen Anbieter (etwa an den Anbieter des Werbe Cookies ,UserlD1*

mit der Domain adfarm1.I***.com) Gbermittelt.
Der (sachliche) Anwendungsbereich der DSGVO ist daher erflillt.
Zu Spruchpunkt 1

D.4. Zum Recht auf L6schung und zur Mitteilungspflicht (Beschwerdepunkt A)

Wie festgestellt, speichert die BG die Informationen, die als personenbezogene Daten der bP gewertet
werden konnen —d.h. die IP-Adresse und die Cookie-Werte des Endgerats der bP — aktuell nicht.
Daruber hinaus wurden die Empfanger der Datenlibermittlung gemaRd Art. 19 DSGVO Uber die
Loschung informiert (siehe Sachverhaltsfeststellung C.5).

Nach Judikatur des BVWG besteht zudem kein subjektives Recht auf Feststellung, dass den
Betroffenenrechten — hier: dem Recht auf Loschung — allenfalls zu spat entsprochen wurde (vgl. das
Erkenntnis des BVwG vom 31. Janner 2020, GZ: W258 2226305-1 mwN).

Zumindest im Entscheidungszeitpunkt ist daher von keiner Verletzung von Art. 17 (iVm Art. 19) DSGVO

auszugehen.

D.5. Zum Antrag auf Anordnung gegen die BG, die unrechtmafigen Verarbeitungen zu beenden

(Beschwerdepunkt B)




Darlber hinaus hat die bP den Antrag gestellt, der BG anzuordnen, die unrechtmafigen

Verarbeitungen zu beenden.

Nach Art. 77 Abs. 1 DSGVO hat jede betroffene Person ,[...] unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs das Recht auf Beschwerde bei einer
Aufsichtsbehorde, insbesondere in dem Mitgliedstaat ihres gewohnlichen Aufenthaltsorts, ihres
Arbeitsplatzes oder des Orts des mutmalilichen Verstol3es, wenn die betroffene Person der Ansicht ist,
dass die Verarbeitung der sie betreffenden personenbezogenen Daten gegen diese Verordnung

verstont. “

Aus dem Wortlaut von Art. 77 Abs. 1 DSGVO ist erkennbar, dass sich allfallige Antrage, die im Rahmen
eines Beschwerdeverfahrens geltend gemacht werden, auf die Person der beschwerdefiihrenden

Partei (,sie betreffenden personenbezogenen Daten®) beziehen mussen.

Wie bereits ausgefihrt, speichert die BG die beschwerdegegenstandlichen Daten der bP aktuell jedoch
nicht, sodass auch von keiner Abhilfebefugnis Gebrauch gemacht werden kann, die sich auf die

personenbezogenen Daten der bP bezieht.

In Anbetracht des abschlieBenden Charakters der Abhilfebefugnisse von Art. 58 Abs. 2 DSGVO
(vgl. erneut das Erkenntnis des VWGH vom 1. September 2022, Ra 2022/04/0066) und des Wortlauts
von Art. 77 Abs. 1 DSGVO und § 24 Abs. 1 DSG (verstoRt und nicht: ,verstoRen hat* oder ,verstof3en
wird“; englische Sprachfassung der DSGVO: ,infringes®, franzésische Sprachfassung der DSGVO:

~constitue®), kann im Rahmen eines Beschwerdeverfahrens auch keine Anordnung ergehen, die sich
auf eine Datenverarbeitung pro futuro (also fir den Fall, dass die bP die Website zukiinftig wieder
aufruft) bezieht.

Somit ist auch nicht mehr auf die abstrakt formulierten VerstdRe der bP im Zusammenhang mit dem

Cookie Banner einzugehen.
Die Beschwerde war daher spruchgemal abzuweisen.
Allgemeines zu Spruchpunkt 2

D.6. Zu den Abhilfebefugnissen

Die Datenschutzbehdrde verfiigt geman Art. 58 Abs. 2 lit. d DSGVO uber Abhilfebefugnisse, die es ihr
gestatten, u.a. einen Verantwortlichen anzuweisen, Verarbeitungsvorgange auf eine bestimmte Weise

und innerhalb eines bestimmten Zeitraumes zu andern bzw. durchzufihren.

Weder die DSGVO, noch das DSG oder das AVG schreiben vor, dass amtswegige Befugnisse nur im

Rahmen einer Datenschutziberpriifung gemar Art. 58 Abs. 1 lit. b DSGVO ausgelibt werden durfen.



Deshalb hat das Bundesverwaltungsgericht bereits ausgesprochen, dass die Datenschutzbehérde
auch in Beschwerdeverfahren von ihren in Art. 58 Abs. 2 DSGVO normierten Befugnissen amtsweqig
Gebrauch machen kann (vgl. das dg. Erkenntnis vom 16. November 2022, ZI. W274 2237056-1/8E;
zuletzt bestatigt durch das Erkenntnis vom 31. Juli 2024, GZ: W108 2284491-1/15E).

Die Uberlegungen des Bundesverwaltungsgerichts stehen auch in Einklang mit der Judikatur des
Europaischen Gerichtshofs, wonach eine Aufsichtsbehodrde verpflichtet ist, im Falle von festgestellten
Unzuléanglichkeiten von ihren Abhilfebefugnissen Gebrauch zu machen (vgl. das Urteil des EuGH vom
16. Juli 2020 C-311/18, Rz 111).

Zwar wurde die gegenstandliche Beschwerde im Ergebnis abgewiesen; da das Ersuchen um
Einwilligung (der Cookie Banner) und der Einsatz von Cookies — aus den nachstehenden Grunden —
jedoch nicht in Einklang mit den datenschutzrechtlichen Vorgaben ist, war ein amtswegiger

Leistungsauftrag erforderlich.

Mit Erledigung vom 2. August 2024 raumte die Datenschutzbehérde der BG Gelegenheit ein, zur
Website www.orf.at und zum Cookie Banner Stellung zu nehmen. Mit Stellungnahme vom 16. August
2024 hat die BG ihre Ansicht dargelegt.

D.7. Zustandigkeit fur den Leistungsauftrag und Anwendung der DSGVO

Zur Zustandigkeit der Datenschutzbehdrde und zur Frage des (sachlichen) Anwendungsbereichs der
DSGVO wird auf die Uberlegungen unter D.1. (Verhaltnis e-Datenschutz-RL und DSGVO) und D.3.

(Verarbeitung personenbezogener Daten) verwiesen.

Die Uberlegungen sind auch fiir den Leistungsauftrag gemaR Spruchpunkt 2 relevant, da auch zum
aktuellen Zeitpunkt Cookies eingesetzt werden, die eine UUID beinhalten und die (samt weiteren

Browserdaten und der |IP-Adresse) an Server von Drittanbietern Ubermittelt werden

(vgl. Sachverhaltsfeststellung C.7.).

Es liegt auch kein Nachweis vor, dass technische Schutzmaf3nahmen implementiert wurden, um eine
Verkniipfung dieser Daten mit weiteren Zusatzinformationen im Rahmen der Verarbeitungskette zu
verhindern (vgl. zu den Rechenschafts- und Compliancepflichten eines Verantwortlichen das Urteil des
EuGH vom 27. Oktober 2022, C-129/21 Rz 81).

Nicht erforderlich ist es, dass die BG selbst einen Personenbezug herstellen kdnnen muss (vgl. das
Urteil des EUGH vom 29. Juli 2019, C-40/17 Rz 66 ff mwN).

Schliel3lich spricht fir eine weite Auslegung von Art. 4 Z1 DSGVO auch der Schutzzweck der
Verordnung. Dieser liegt darin, ein hohes Niveau des Schutzes der Grundrechte und Grundfreiheiten

natirlicher Personen bei der Verarbeitung personenbezogener Daten zu gewéhrleisten (vgl. das Urtell



des EuGH vom 1. August 2022, C-184/20 Rz 61). Dieser Schutzzweck wirde konterkariert werden,

wenn der Mal3stab an die ,|dentifizierbarkeit” zu eng angelegt wird.

In einem vergleichbaren Fall —zumindest hinsichtlich der Cookies j***cak2019 und k*9 — ist das
Bundesverwaltungsgericht ebenfalls vom Anwendungsbereich der DSGVO ausgegangen (vgl. erneut
das Erkenntnis des BVwWG vom 26. April 2024, GZ: W211 2281997-1/5E, Pkt. 3.2.1.).

Zu Spruchpunkt 2 a)

D.8. Gestaltung des Ersuchens um Einwilligung (Cookie Banner)

Vorauszuschicken ist, dass Anweisungen gemalf Art. 58 Abs. 2 lit. d DSGVO auch Anpassungen
beziglich Einwilligungsersuchen umfassen kénnen (vgl. Zavadil in Knyrim, DatKomm Art. 58 DSGVO
[Stand 1.7.2024, rdb.at] Art. 58 Rz 34/1 mwN).

Fur die Beurteilung, wie der Cookie Banner und die Interaktionsmdglichkeiten zu verstehen sind, ist die
Figur eines durchschnittlich informierten, aufmerksamen und verstandigen Verbrauchers
heranzuziehen (vgl. das Urteil des EUGH vom 16. Juli 1998, C-210/96 [Gut Springenheide GmbH]
Rn 37; das Erkenntnis des BVwG vom 13. Dezember 2022, GZ: W214 2234934-1; Artikel 29-
Datenschutzgruppe, Leitlinien in Bezug auf die Einwilligung gemal Verordnung 2016/67, WP259
rev.01, 17/DE, S. 16; Greve in Sydow, Kommentar Art. 12 Rz 11; lllibauer in Knyrim, DatKomm Art. 12
Rz 39; in Bezug auf das DSG 2000 auch Jahnel, Handbuch Rz 7/22 mwN).

Der Mal3stab fir eine glltige Einwilligung setzt dariiber hinaus voraus, dass keine unfairen Praktiken

verwendet werden. Die betroffene Person darf daher weder unmittelbar noch subtil zur Abgabe einer

Einwilligung gedrangt werden. Es ist somit unzulassig, die ,Ablehnen“ - Option derart zu gestalten

(zB. farbliche Unterschiede, unterschiedliche Kontrastverhéltnisse bzw. Positionierung), dass diese im
Vergleich zur ,Akzeptieren“ — Option weniger prominent ist (vgl. die ,FAQ zum Thema Cookies und
Datenschutz®, abrufbar unter www.dsb.gv.at, insbesondere Frage 7 und Frage 8; vgl. grundlegend
auch den EDPB Report of the work undertaken by the Cookie Banner Taskforce, S. 6, abrufbar unter
https://edpb.europa.eu/our-work-tools/our-documents/report/report-work-undertaken-cookie-banner-

taskforce_en).

Hinzuweisen ist auch auf ErwGr 75 der Verordnung (EU) 2024/900, wonach — auf das Wesentliche
zusammengefasst — die Entscheidung von Einzelpersonen bei der Abgabe einer Einwilligung nicht
derart beeinflusst werden soll, dass ihre Entscheidungsfindung verzerrt oder beeintrachtigt wird; zwar
bezieht sich diese Verordnung auf politisches Targeting, die Uberlegungen kénnen jedoch allgemein
auf datenschutzrechtliche Einwilligungen Ubertragen werden, zumal im genannten ErwGr ausdrticklich

auf die DSGVO verwiesen wird.

Ausgehend von diesem Mal3stab ist fir die Website www.orf.at Folgendes festzuhalten:



Im gegensténdlichen Fall wird fur den Einsatz von Cookies (und der damit verbundenen Verarbeitung
personenbezogener Daten) ein Cookie Banner als Ersuchen um Einwilligung verwendet. Konkret
werden als Auswahimdglichkeit eine dunkelblaue Schaltflache (hexadezimaler Farbcode #466199) mit
»Alle Cookies akzeptieren® und zwei weil3e Schaltflaichen (hexadezimaler Farbcode #FFFFFF) mit ,Nur
notwendige Cookies“ und ,Cookie-Praferenzen angeboten. Der Hintergrund des Cookie Banners ist
ein sehr heller Farbton von Blau (hexadezimaler Farbcode #f0Oflf4; wvgl. zu alldem
Sachverhaltsfeststellung C.6.).

Aus Sicht der Datenschutzbehorde ist die Schaltflache ,Alle Cookies akzeptieren® jedoch prominenter,
da sie sich aufgrund der dunkelblauen Farbe viel deutlicher vom hellblauen Hintergrund des Cookie
Banners abhebt als die anderen Schaltflachen mit weiRem Hintergrund. Die Aufmerksamkeit von
betroffenen Personen wird beim Ersuchen um Einwilligung daher aufgrund der Farbwahl bzw. des

Kontrasts vordergrundig auf ,Alle Cookies akzeptieren“ gelenkt.

Fur diese Schlussfolgerung spricht auch Sachverhaltsfeststellung C.6. Demzufolge handelt es sich
beim Kontrast der Schaltflache ,Alle Cookies akzeptieren“ zum Hintergrund des Cookie Banners um
5.42:1, beim Kontrast der Schaltflachen ,Nur notwendige Cookies“ und ,Cookie-Praferenzen® zum
Hintergrund des Cookie Banners um 1.13:1. Wie festgestellt werden gemal 1SO-9241-3 als minimaler

Kontrast jedoch 3:1 empfohlen.

Unter https://biti-wiki.de/index.php?title=1.01.0_-_Ausreichender_Kontrast (zuletzt abgefragt am 28.
Oktober 2024) heil3t es hierzu wie folgt:

»Ein Helligkeitskontrast von 3:1 ist das von ISO-9241-303 empfohlene Minimum fir gut lesbare Schrift
bei normaler Sehfahigkeit. Ein Kontrast von 4,5:1 wird angesetzt, um dem Verlust an
Kontrastempfinden Rechnung zu tragen, der aus maRig verminderter Sehschérfe, aus
Farbfehlsichtigkeit oder aus normaler Alterung resultiert. Die Mdoglichkeit einer personalisierten
Farbeinstellung darf nicht dazu fuhren, dass die Anwendung in der Normalansicht nicht mehr gut lesbar
ist. Denn Benutzer mit geringen Einschrankungen wollen in der Regel die Normalansicht verwenden,
um sich leichter mit anderen Benutzern austauschen zu konnen. Von diesem Erfolgskriterium
profitieren auch Benutzer von Schwarzweif3-Monitoren und in Umgebungen mit starkem Lichteinfall.”

Unter Beriicksichtigung all dieser Uberlegungen ist daher festzuhalten, dass beim gegenstandlichen
Cookie Banner von www.orf.at (das Ersuchen um Einwilligung) von keiner unmissverstandlichen
Willensbekundung iSd Art. 4 Z 11 DSGVO ausgegangen werden kann. Insbesondere kann nicht
ausgeschlossen werden, dass betroffene Personen die Option ,Alle Cookies akzeptieren® blof3 deshalb
ausgewahlt haben, weil sie aufgrund der Gestaltung gar nicht erkannt haben, dass anderweitige

Optionen verfugbar waren.

Fur dieses Ergebnis spricht auch der Umstand, dass die BG als Verantwortliche fiir die Gultigkeit jeder
Einwilligung die Beweislast tragt (vgl. das Urteil des EuGH vom 4. Juli 2023, C-252/21 Rz 95). Diese
Beweislast kann aber bei einer derartigen Gestaltung eines Ersuchens um Einwilligung bzw. bei einer

solchen Farbauswahl nicht erfullt werden.



Zudem entspricht eine derart irrefihrende Gestaltung weder dem Grundsatz der Datenverarbeitung
nach Treu und Glauben (,fairly processed”) gemafl Art. 5 Abs. 1 lit. a DSGVO noch dem Grundsatz
Datenschutz durch Technikgestaltung (,privacy by design®) gemaf Art. 25 Abs. 1 leg. cit. Auch dieser
Umstand spricht fiir die von der Datenschutzbehdrde vertretenen Auslegung von Art. 4 Z 11 iVm Art. 7
DSGVO.

Die BG wird das Ersuchen um Einwilligung daher umgestalten mussen. Entweder verwendet die BG
fur samtliche Schaltflachen dieselbe Farbe oder sie verwendet Farben, sodass den oben angefiihrten
Empfehlungen der 1ISO-9241-303 hinsichtlich des Kontrasts entsprochen wird.

Zu Spruchpunkt 2 b)

D.9. Zum Einsatz von Cookies vor einer Interaktion mit dem Cookie Banner

a) Zum Einsatz von technisch nicht notwendigen Cookies auf Grundlage des ORF-G

Der Einsatz von Cookies (und die damit verbundene Verarbeitung personenbezogener Daten), welche
technisch fir die Verwendung einer Website nicht unbedingt erforderlich sind, bedarf der vorherigen
Einwilligung (vgl. den Beschluss des VwWGH vom 31. Oktober 2023, Ro 2020/04/0024; vgl. auch Art. 29-
WP Opinion 04/2012 on Cookie Consent Exemption, WP 194, 00879/12/EN S. 9 ff).

Nach Judikatur des Bundesverwaltungsgerichts ist Art. 5 Abs. 3 der Richtlinie 2002/58/EG idgF. (iVm
§ 165 Abs. 3 TKG 2021) auch nicht im Sinne einer ,wirtschaftlichen Notwendigkeit“ zu interpretieren®.
Dies bedeutet, dass etwa Werbe-Cookies zum Ausspielen von personalisierter Werbung nicht
~technisch notwendig“ werden, weil das Ausspielen von personalisierter Werbung zur Finanzierung des
Betriebs der Website notwendig ist (vgl. das Erkenntnis des BVwG vom 12. Marz 2019,
GZ: W214 2223400-1).

Soweit die BG hinsichtlich der Datenverarbeitung auf die 88 4e, 7 ORF-G verweist, ist ihr
entgegenzuhalten, dass der klare Wortlaut von Art. 5 Abs. 3 der Richtlinie 2002/58/EG idgF. (e-
Datenschutz-RL) fiir technisch nicht notwendige Cookies eine Einwilligung voraussetzt, die (nunmehr)
den Anforderungen der DSGVO zu entsprechen hat (vgl. Art. 94 Abs. 2 DSGVO).

Mit anderen Worten: Der Einsatz von technisch nicht notwendigen Cookies kann nicht auf eine
gesetzliche Grundlage gestitzt werden. Daraus folgt, dass die nationale Umsetzung in 8§ 165 Abs. 3
TKG 2021 — gemalR einer richtlinienkonformen Interpretation — auch nicht anders verstanden werden

kann.

Nicht Ubersehen wird, dass die Kompetenz der Datenschutzbehtérde an die Datenverarbeitung

anknupft, die nach dem Setzen oder Auslesen von Cookies durchgefuhrt wird (vgl. Punkt D.7.).

Der EuGH hat jedoch bereits festgehalten, dass im Zusammenspiel zwischen der
Richtlinie 2002/58/EG idgF. und der DSGVO nur dann von einer rechtmafigen Datenverarbeitung iSd



DSGVO ausgegangen werden kann, wenn auch die Voraussetzungen einer rechtmaRigen
Verarbeitung nach der Richtlinie 2002/58/EG idgF. vorliegen (vgl. das Urteil des EuGH vom 17. Juni
2021, C-597/19, Rz 97 ff und insbesondere Rz 118 mwN).

Als Vorfrage fir die Rechtm&Rigkeit der Datenverarbeitung nach Art. 6 Abs. 1 DSGVO ist daher zu
Uberprifen, ob eine giltige Einwilligung iSd Richtlinie 2002/58/EG idgF. vorliegt. Wird dies verneint,
fuhrt dies im Ergebnis auch zu einer unrechtmafligen Datenverarbeitung nach der DSGVO.

b) Zu den Cookies, die auf www.orf.at vor einer Interaktion mit dem Cookie Banner gesetzt werden

Wie festgestellt, dient das Cookie ,j***cak2019“ zur Ermittlung statistischer Werte, wobei hier das

Nutzerverhalten von Personen auf www.orf.at ermittelt wird.

Das Cookie ,k*9“ dient der Wiedererkennung der Endgerate von Nutzern. Wird das Cookie ,k*9“
unterdriickt, versucht die O**RC das Gerat durch Kombination von IP-Adresse und Browser-

Bezeichnung zu erkennen.

Das Cookie ,UserlD1“ dient dazu, den Nutzer anhand seines auf der Website gezeigten Interesses mit
Onlinewerbung erneut anzusprechen. Die dazugehorige Domain lautet adfarm1.***.com. Beim Cookie
,__autouserid2“ handelt es sich um das First-Party-Cookie Aquivalent zu ,UserlD1¢, sofern Third-Party-

Cookies blockiert werden.

Unter Beriicksichtigung der Uberlegungen von Punkt D.9.a) ist festzuhalten, dass diese Cookies aus
technischer Sicht nicht unbedingt erforderlich sind, um einen vom Teilnehmer oder Nutzer ausdriicklich
gewiinschten Dienst der Informationsgesellschaft zur Verfiigung zu stellen. So liegt der Zweck der
Cookies darin, entweder das Nutzerverhalten zu ermitteln, Nutzer bzw. deren Endgeréte

wiederzuerkennen oder um Werbung auszuspielen.

Diese Schlussfolgerung der Datenschutzbehdrde entspricht auch der in der Literatur vertretenen
Auffassung, wonach die in (nunmehr) § 165 Abs. 3 TKG 2021 enthaltene Ausnahme ,Erbringung eines
ausdricklich gewinschten Dienstes der Informationsgesellschaft® (sowie die damit verbundene
Formulierung ,unbedingt erforderlich®) restriktiv zu interpretieren ist. (vgl. Riesz in Riesz/Schilchegger
[Hrsg], TKG (2016) § 96 Rn 48).

Daraus folgt, dass diese Cookies vor Abgabe einer (gultigen) Einwilligung nicht zum Einsatz kommen

dirfen.

Adressatin des Leistungsauftrags und Frist

D.10. Ergebnis




Wie festgestellt, ist die BG die Betreiberin der gegenstandlichen Website www.orf.at und entscheidet
dariiber, welche Cookies auf ihrer Website gesetzt werden (und damit verbunden, welche

Datenverarbeitung durchgefiihrt wird; siehe Sachverhaltsfeststellung C.2.).

Daraus folgt, dass die BG als datenschutzrechtliche Verantwortliche gemaf3 Art. 4 Z 7 DSGVO fur die

gegenstandliche Datenverarbeitung zu qualifizieren ist, da sie Uber Zwecke und Mittel der
Datenverarbeitung entscheidet. Der Leistungsauftrag war daher auch der BG zu erteilen.

Eine Frist von sechs Wochen ist aus Sicht der Datenschutzbehdérde angemessen, um die
gegenstandliche Website (samt Cookie Banner) entsprechend anzupassen.

Es war daher spruchgemal zu entscheiden.



